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LICITACAO N° 011/2022 - PARECER TECNICO

EMPRESA: Intersoft Solucées em Informatica Eireli

Item I - Firewall tipo III (11 unidades) — Equipamento proposto: Forcepoint NGFW 335 Appliance — garantia e licenciamento de 36 meses

Caracteristica Parecer Validagao
A solugdo deve consistir de appliance de protecdo de rede com
funcionalidades de Next Generation .Firewall (NGFW) tais como
reconhecimento e controle de aplicagdes, identificagdo de usuarios, prevencao

contra ameagas de virus, spywares e malwares desconhecidos (Zero Day), https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
1 IPS, filtro de URL e recursos de VPN; OK Pagina 1 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf

O hardware e software que executem as funcionalidades de protegdo de rede

devem ser do tipo appliance. Nép_ serdo aceitos equipamentos servidores e https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
2 sistema operacional de uso genérico; OK Péagina 1 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Deve possuir throughput de, no minimo, 1 (um) Gbps com a funcionalidade https://www .forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
3 de controle de aplicagdo para todas as assinaturas que o fabricante possuir; OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 O.pdf

Deve possuir throughput de, no minimo, 500 (quinhentos) Mbps com as

funcionalidades

de controle de aplicagdo, IPS, Antivirus e Anti-Spyware habilitadas
simultaneamente na

solucdo. A comprovagdo se dara através de documentagao técnica do
fabricante de acesso

publico informando os throughput aferidos com trafego HTTP ou blend de

protocolos https://www .forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
4 definidos pelo fabricante como trafego real; OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf
https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
5 Deve suportar, no minimo, 60.000 (sessenta mil) conexdes simultdneas OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf
https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
6 Deve suportar, no minimo, 11.000 (onze mil) novas conexdes por segundo OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 O.pdf
Deve possuir, no minimo, 7 (sete) interfaces fisicas de rede de 1 Gbps do tipo https://www .forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
7 RJ-45; OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada
para
gerenciamento, caso ndo possua a interface dedicada, sera aceito utilizar
interfaces fisicas de rede de 1Gbps do tipo RJ-45, desde que o equipamento OK (Geréncia https://www .forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
8 possua um numero maior que o minimo solicitado na alinea “7” desse item compartilhada) Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf
https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
9 Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; | OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 0.pdf
NAO
ENCONTRADO
Deve possuir, no minimo, 64 (sessenta e quatro) GB de armazenamento NA
10 | interno; DOCUMENTACAO | ausente
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Deve possuir fonte de alimentagéo elétrica capaz de operar entre 120 a 240 https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
11 | VAC; OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 O.pdf

Deve suportar, no minimo, 200 (duzentos) clientes de VPN SSL

simultaneamente estando, https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
12 | caso necessdrio, devidamente licenciado para este fim; OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 O.pdf

Deve suportar, no minimo, 200 (duzentos) tineis de VPN IPSEC

simultaneamente estando, https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forc
13 caso necessario, devidamente licenciado para este fim; OK Pagina 2 epoint ngfw 300 series en 0 0 0 0 0 0 O.pdf

Item II - Firewall tipo II (02 unidades) — Equipamento proposto: Forcepoint NGFW 335 Appliance — garantia e licenciamento de 36 meses
Validaga

Caracteristica

Parecer 0 Local

A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de

Next Generation Firewall (NGFW) tais como reconhecimento e controle de

aplicagdes, identificacdo de usuarios, prevengdo contra ameagas de virus, spywares e

malwares desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forcep
1 OK Pagina 1 | oint ngfw 300 series en 0 0 0 0 0 0 O.pdf

O hardware e software que executem as funcionalidades de protegdo de rede devem

ser do tipo appliance. https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet forcep
2 Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico; OK Pégina 1 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet _forcep
3 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Deve possuir throughput de, no minimo, 1.6 (um ponto seis) Gbps com a

funcionalidade de controle de aplicagdo para todas as assinaturas que o fabricante

0SSUuir;

: NAO ATENDE https://www .forcepoint.com/sites/default/files/resources/datasheets/datasheet _forcep
4 “1.0Gbps” Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Deve possuir throughput de, no minimo, 850 (oitocentos e cinquenta) Mbps com as

funcionalidades de controle de aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas

simultaneamente na solugdo. A comprovagao se dara através de documentagao

técnica do fabricante de acesso publico informando os throughput aferidos com

trdfego HTTP ou blend de protocolos definidos pelo fabricante como trifego real; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet forcep
5 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Deve suportar, no minimo, 190.000 (cento e noventa mil) conexdes simultaneas; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet _forcep
6 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 O.pdf

Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet _forcep
7 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet_forcep
8 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para NAO

gerenciamento; ENCONTRADO NA
9 DOCUMENTACAO | ausente
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Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet forcep
10 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf
Deve possuir, no minimo, 128 (cento e vinte e oito) GB de armazenamento interno NAO
para o sistema operacional e registro de logs; ENCONTRADO NA
11 DOCUMENTACAOQO | ausente
Deve possuir fonte de alimentagéo elétrica redundante capaz de operar entre 120 a
240 VAC e devendo, em caso de problema com uma das fontes, permitir a
substituicdo da fonte defeituosa com o equipamento em funcionamento;
https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet forcep
12 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf
Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente
estando, caso necessario, devidamente licenciado para este fim;
https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet forcep
13 OK Pégina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf
Deve suportar, no minimo, 200 (duzentos) tineis de VPN IPSEC simultaneamente
estando, caso necessario, devidamente licenciado para este fim; https://www.forcepoint.com/sites/default/files/resources/datasheets/datasheet _forcep
14 OK Pagina 2 | oint ngfw 300 series en 0 0 0 0 0 0 0.pdf

Item III - Firewall tipo I (02 unidades) — Equipamento proposto: Forcepoint NGFW 2101 Appliance — garantia e licenciamento de 36 meses

Caracteristica Parecer Validagdo | Local

A solugdo deve consistir de appliance de prote¢do de rede com funcionalidades de Next Generation

Firewall (NGFW) tais como reconhecimento e controle de aplicagdes, identificagdo de usuarios,

prevengao contra ameagas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de https://www.forcepoint.com/sites/default/files/resources/files/datas
1 URL e recursos de VPN; OK Pagina 1 heet forcepoint ngfw 2100 series en.pdf

O hardware e software que executem as funcionalidades de prote¢do de rede devem ser do tipo

appliance. Nao serdo aceitos https://www.forcepoint.com/sites/default/files/resources/files/datas
2 equipamentos servidores e sistema operacional de uso genérico; OK Pagina 1 heet_forcepoint ngfw 2100 series_en.pdf

https://www.forcepoint.com/sites/default/files/resources/files/datas

3 O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”; OK Pagina 2 heet forcepoint ngfw 2100 series en.pdf

Deve possuir throughput de, no minimo, 4.4 (quatro ponto quatro) Gbps com a funcionalidade de https://www .forcepoint.com/sites/default/files/resources/files/datas
4 controle de aplicacdo para todas as assinaturas que o fabricante possuir; OK Pagina 2 heet forcepoint ngfw 2100 series en.pdf
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Deve possuir throughput de, no minimo, 2.1 (dois ponto um) Gbps com as funcionalidades de
controle de aplicagdo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na solugdo. A
comprovagdo se dara através de documentagao técnica do fabricante de acesso publico informando

os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como https://www.forcepoint.com/sites/default/files/resources/files/datas
5 trafego real; OK Pagina 2 heet_forcepoint ngfw 2100 series_en.pdf
https://www .forcepoint.com/sites/default/files/resources/files/datas
6 Deve suportar, no minimo, 400.000 (quatrocentos mil) conexdes simultineas; OK Pagina 2 heet forcepoint ngfw 2100 series en.pdf
https://www .forcepoint.com/sites/default/files/resources/files/datas
7 Deve suportar, no minimo, 70.000 (setenta mil) novas conexdes por segundo; OK Pagina 2 heet forcepoint ngfw 2100 series en.pdf
https://www.forcepoint.com/sites/default/files/resources/files/datas
8 Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45; OK Pagina 2 heet_forcepoint ngfw 2100 series_en.pdf
https://www.forcepoint.com/sites/default/files/resources/files/datas
9 Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento; | OK Pagina 2 heet forcepoint ngfw 2100 series en.pdf
https://www .forcepoint.com/sites/default/files/resources/files/datas
10 | Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; OK Pagina 2 heet forcepoint ngfw 2100 series en.pdf
NAO ENCONTRADO
Deve possuir, no minimo, 128 (cento e vinte e oito) GB de armazenamento interno para o sistema | NA
11 | operacional e registro de logs; DOCUMENTACAO ausente

Deve possuir fonte de alimentagéo elétrica redundante capaz de operar entre 120 a 240 VAC e

devendo, em caso de problema com uma das fontes, permitir a substitui¢do da fonte defeituosa com https://www .forcepoint.com/sites/default/files/resources/files/datas
12 | o equipamento em funcionamento; OK Pagina 2 heet_forcepoint ngfw 2100 series en.pdf

Deve suportar, no minimo, 1.500 (hum mil e quinhentos) clientes de VPN SSL simultaneamente https://www .forcepoint.com/sites/default/files/resources/files/datas
13 | estando, caso necessdrio, devidamente licenciado para este fim; OK Pagina 2 heet_forcepoint ngfw 2100 series_en.pdf
14 | Deve suportar, no minimo, 2,000 (dois mil) tineis de VPN IPSEC simultaneamente estando, caso https://www.forcepoint.com/sites/default/files/resources/files/datas

necessario, devidamente licenciado para este fim; OK Pagina 2 heet_forcepoint ngfw 2100 series_en.pdf

Item IV — Solucdo de protecio avancada de Endpoint (300 unidades) — Proposto: SentinelOne NGAV & Behavioral All Prevention — garantia e licenciamento de 36
meses.

Caracteristica Parecer Valida¢do Referéncia
Solugdo de prote¢ao avangada de endpoint através da instalagdo de um agente nos

endpoints (entende por endpoint uma estagdo de trabalho ou servidor de rede)

para protecdo contra exploits, malware, ransomware e console central de

| | gerenciamento dos agentes; OK Pagina 10 | Datasheet SentinelOne Endpoint Protection (EPP+EDR)
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O console central de gerenciamento dos agentes instalados nos endpoints deve ser
baseado em nuvem e acessado através de web browser;

https://go.sentinelone.com/rs/327-MNM-

2 OK Pagina 2 087/images/SEN0202 DataSheet EPP_ WEB.pdf

Deve prevenir contra ameagas conhecidas baseado em assinatura; https://assets.sentinelone.com/c/singularity-xdr?x=950GFD&Ib-mode=overlay & &Ib-
3 OK 13/05/2022 | width=100&Ib-height=100

Deve prevenir contra ameagas baseada em comportamento através do https://assets.sentinelone.com/c/singularity-xdr?x=950GFD&Ilb-mode=overlay &&I1b-
4 | monitoramento das atividades realizadas pelo endpoint; OK 13/05/2022 | width=100&Ib-height=100

Deve prevenir contra ameagas através do uso de machine learning através da https://assets.sentinelone.com/c/singularity-xdr?x=950GFD&lb-mode=overlay & &lb-
5 | andlise local de arquivos desconhecidos; OK 13/05/2022 | width=100&I1b-height=100

Deve possuir integragdo com servigo de analise de malwares desconhecidos em

nuvem para uma analise mais profunda dos arquivos. O servigo de analise em

nuvem pode ser do mesmo fabricante da solug¢do de protegdo avangada de

endpoint ou de fabricantes terceiros devendo ser fornecidas todas as licengas
6 | necessarias para o seu perfeito funcionamento; OK Pagina 11 Datasheet SentinelOne Endpoint Protection (EPP+EDR)

O servico de analise de malwares desconhecidos em nuvem deve realizar a analise | NAO

de, no minimo, os seguintes tipos de arquivos: arquivos executaveis, DLLs, ENCONTRADO

arquivos Word (.doc, .docm e docx) e Excel (xls, .xIsm e .xlsx) que contenham NA
7 | macros, arquivos DMG; DOCUMENTACAO | ausente

Deve possuir mecanismos para detectar, em tempo real, ataques LotL — Living off

the Land, ataques baseados em scripts e ataques fileless; https://assets.sentinelone.com/c/singularity-xdr?x=950GFD&Ib-mode=overlay & &lb-
8 OK 13/05/2022 | width=100&Ib-height=100

Deve prevenir contra exploits incluindo Heap Spray, DEP — Data Execution NAO

Protection, ROP — Return-oriented Programming e exploits baseados em JIT — ENCONTRADO

Just-in-time; NA
9 DOCUMENTACAOQ | ausente

Deve permitir bloquear o uso dispositivos portateis USB como pen drivers, discos,

drivers de CDROM nos endpoints para prevenir contra a transferéncia de arquivos https://go.sentinelone.com/rs/327-MNM-
10 | maliciosos que possam estar nestes dispositivos; OK Péagina 2 087/images/SEN0202 DataSheet EPP. WEB.pdf

Deve possuir host firewall permitindo o controle da comunicag@o do endpoint NAO

através de regras de permissao e bloqueio do trafego; ENCONTRADO

NA

11 DOCUMENTACAO | Ausente

Deve permitir executar a varredura no endpoint em busca de arquivos infectados

por malware a partir do console central de gerenciamento e a partir do proprio

agente instalado no endpoint. Deve ser possivel também configurar varreduras https://go.sentinelone.com/rs/327-MNM-
12 | agendadas; Ok Pagina 2 087/images/SEN0202 DataSheet EPP WEB.pdf

A atualizag@o do motor de detecg@o de ameagas deve ser realizada de forma
13 | transparente para o usudrio; OK Pagina 11 Datasheet SentinelOne Endpoint Protection (EPP+EDR)

Deve exibir lista com todos os alertas de incidentes detectados pelos agentes

instalados nos endpoints no console central de gerenciamento. Deve mostrar, para

cada alerta da lista, no minimo, a data e hora que o incidente ocorreu, 0 nome ou

enderego IP do endpoint, a agdo tomada pelo agente 17 com relagdo ao incidente ¢

Z)(c;llt(figt(i)rlllau?r(l) gll;ll\?vzr:? formando s 0 mesmo se trata de, por exermplo, um https://assets.sentinelone.com/c/sentinelone_demo_shi?x=950GFD&lb-
14 ’ OK 13/05/2022 | mode=overlay&&lb-width=100&Ib-height=100
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15

Deve ser possivel visualizar a cadeia de processos executados que levaram a
geragdo do alerta exibindo o primeiro processo executado o qual foi responsavel
pela execugdo dos demais processos. Para cada processo executado deve ser
possivel visualizar, no minimo, o caminho onde o processo estava localizado (por
exemplo c:/temp/pe.exe), o nome do usudrio que iniciou 0 processo € o tempo em
que o processo ficou em execugdo informando a data e hora do inicio e do fim da
execu¢do do mesmo;

OK

13/05/2022

https://assets.sentinelone.com/c/sentinelone_demo_shi?x=950GFD&Ib-
mode=overlay&&Ilb-width=100&Ib-height=100

16

Deve ser possivel também visualizar, em uma linha do tempo, todos os processos
e eventos, desde a execug@o do primeiro processo responsavel pela execugido dos
demais, que geraram um alerta de incidente. Os tipos de eventos que devem ser
exibidos, além de processos executados, sdo conexdes de entrada e saida,
conexdes fracassadas e download e upload de dados;

OK

13/05/2022

https://assets.sentinelone.com/c/sentinelone demo shi?x=950GFD&Ib-
mode=overlay&&lb-width=100&I1b-height=100

17

A solugdo deve possuir integragdo com o firewall de proxima geragdo em processo
de compra desse edital e que sera utilizado por este 6rgao para correlagao dos
eventos e alertas gerados pelo firewall permitindo visualizar na cadeia de
processos executados de um determinado alerta as informagdes de acessos
externos realizados pelos processos e atividades maliciosos detectados pela
solugdo;

NAO
ENCONTRADO
NA
DOCUMENTACAO

ausente

18

Deve possuir ferramenta de busca para a investigacao de incidentes permitindo a
realizagdo de buscas com base em, no minimo, processos executados, em arquivos
criados, alterados ¢ deletados, em atributos de rede como enderego IP, nome do
host, porta e protocolo, em registros criados, modificados e deletados, em eventos
de log do Windows e Linux. Deve permitir também realizar a busca através da
combinagao dos diversos atributos descritos anteriormente;

OK

13/05/2022

https://assets.sentinelone.com/c/binaryvault?x=950GFD&Ib-mode=overlay & &Ilb-
width=100&Ib-height=100

19

A solugdo deve permitir realizar a configuragdo de alertas com base em incidentes
com base em indicadores de comprometimento (IOCs). Os tipos de indicadores de
comprometimento que podem ser criados pelo administrador da solu¢do devem
ser, no minimo, nome do arquivo, dominio e enderego IP de destino. Além de
permitir a criagdo dos indicadores de comprometimento a solugdo deve permitir
também importar listas de indicadores de comprometimentos de servigos externos
de inteligéncia contra ameaga;

OK

13/05/2022

https://assets.sentinelone.com/c/ds-s1singularityepp-?x=950GFD&Ib-
mode=overlay&&Ilb-width=100&Ib-height=100

20

A solugdo deve permitir realizar a configuraco de alertas com base em incidentes
com base em indicadores de comprometimento baseados no comportamento do
endpoint. Os tipos de comportamentos que devem ser detectados sdo, no minimo,
execucdo de processos, manipulagdo de privilégios em arquivo, ofuscacéo do tipo
do arquivo, atividade de reconhecimento na rede, escalonamento de privilégio e
movimentos laterais na rede.

OK

13/05/2022

https://assets.sentinelone.com/c/ds-s1singularityepp-?x=950GFD&Ib-

mode=overlay&&lb-width=100&Ib-height=100
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A solugdo deve permitir, realizar o acesso diretamente aos endpoints através de
um terminal remoto para execugdo de agdes para investigagdo e repostas aos
incidentes de seguranca. As agdes que podem ser executadas através do terminal
remoto devem ser, no minimo, visualizar e encerrar processos que estdo sendo
executados no endpoint, apagar, mover e renomear arquivos localizados no
endpoint, prover interface de linha de comando para execucdo de comandos do
sistema operacional, prover interface de linha de comando para execugdo de
scripts e comandos Pyhton. Ao final da sessdo de acesso ao endpoint dever se
possivel salvar um relatério contendo todas as atividades realizadas durante a
sessao;

https://assets.sentinelone.com/c/sentinelone demo shi?x=950GFD&Ib-

21 OK 13/05/2022 | mode=overlay&&lb-width=100&Ib-height=100

Deve ser possivel também realizar, a partir do console central de gerenciamento, a

execucdo de scripts em diversos endpoints simultaneamente de forma

centralizada; https://assets.sentinelone.com/c/sentinelone_demo_shi?x=950GFD&Ib-
22 OK 13/05/2022 | mode=overlay&&lb-width=100&Ib-height=100

A solugdo deve permitir, a partir do console central de gerenciamento, isolar um

endpoint impedindo a comunica¢do do mesmo com a rede para evitar que um . . .

possivel ataque se propague pela rede; https://assets.sentmelor}e.c0m/c/sentlnebloneidemoishl?x:‘)SOGF D&lb-
23 OK 13/05/2022 | mode=overlay&&lb-width=100&Ib-height=100

Deve ser possivel a correlagao com a lista de CVE — Common Vulnerabilities and

Exposures conhecidos e permitir visualizar quais endpoints estdo sendo afetados

por uma determinada CVE; https://go.sentinelone.com/rs/327-MNM-
24 OK Pagina 2 087/images/SEN0202 DataSheet EPP_ WEB.pdf

A solugdo deve permitir, a partir da console central de gerenciamento, a realizagao

de busca de um determinado arquivo em todos os endpoints. A busca pode ser

realizada com base no caminho completo onde o arquivo pode estar presente

(c:\windows\system32\file.exe) e também com base 18 no hash do arquivo gerado

pela sqlugao. Deve ser posswgl aléxda, g partir dz con sole cdentrlal de . . https://assets.sentinelone.com/c/sentinelone_demo_shi?x=950GFD&lb-
25 gerenciamento, apagar o arquivo de todos os endpoints onde ele esta presente; OK 13/05/2022 | mode=overlay&&Ib-width=1008&Ib-height=100

A solugdo deve armazenar as informagdes de alertas, incidentes e suas respectivas

atividades e agdes e demais dados relacionados aos eventos de seguranga

detectados por um periodo de, no minimo, 30 (trinta) dias; https://www.sentinelone.com/wp-content/uploads/2021/02/SentinelOne-Data-
26 OK Pagina 1 Retention-Solution-Brief.pdf

A solucdo deve permitir a instalacdo do agente em endpoints com sistema

operacional MS Windows 8.1, MS Windows 10, MS Windows Server 2016, MS

Windows Server 2019, nas principais distribuigdes Linux como CentOS, Debian, https://success.alienvault.com/s/article/SentinelOne-System-Requirements

Red Hat e SUSE nos sistemas operacionais MacOS e MacOS X; https://www.sentinelone.com/press/sentinelone-now-supports-broadest-set-linux-
27 OK 13/05/2022 | distributions-market/

A solugdo deve permitir realizar o upgrade dos agentes instalados nos endpoints a https://assets.sentinelone.com/c/sentinelone demo shi?x=950GFD&Ib-
28 | partir do console central de gerenciamento; OK 13/05/2022 | mode=overlay&&lb-width=100&I1b-height=100

A solugdo deve possuir subscri¢ao pelo periodo de, no minimo, 36 (meses)

permitindo, durante este periodo, acesso ilimitado ao console central de

gerenciamento na nuvem, acesso a todas as atualiza¢do e servigos de seguranca e

assinaturas de prote¢do da solucdo e o pleno funcionamento do agente de protegdo

instalado no endpoint.
29 OK Pagina 2 Proposta Técnica
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Item V — Software de gerenciamento centralizado e armazenamento de logs (1 unidade) — Proposto: Forcepoint NGFW Management Center, Cloud Access

Network Security — garantia e licenciamento de 36 meses.

Caracteristica Parecer

Deve ser fornecido solugdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos de firewall de mesmo fabricante da
1 solugdo;

OK

SISTEMA FAEP

SENAR

PARANA

o

F‘g EF \“S‘.?’
oETADG D =

i
e URE

| www.sistemafaep.org.br |

Validacdo ‘ Referéncia

Pégina 1

Datasheet —- NGFW Security Management Center

A solugdo de gerenciamento centralizado deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos de firewall gerenciados pela solugao,
além de consolidar os registros de eventos (logs) e relatorios de todos os
equipamentos que compdem a solugdo de protegao de rede;

OK

Pagina 3

Datasheet — NGFW Security Management Center

Deve ser homologado e totalmente compativel com a Solugdo de Protecdo de Rede
Firewall especificada neste Termo de Referéncia para permitir o gerenciamento
centralizado e armazenamento de logs do mesmo, estando devidamente licenciado
para este fim;

OK

Pagina 5

Datasheet — NGFW Security Management Center

Deve permitir o controle sobre todos os equipamentos de firewall em uma tnica
console, com administragdo de privilégios e fungdes;

OK

Pégina 1

Datasheet —- NGFW Security Management Center

O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual.
Caso seja entregue em appliance fisico ele deve ser compativel com rack 19
polegadas e possuir todos 0s acessorios necessarios para sua instalagdo. Caso seja
entregue em appliance virtual deve ser compativel com VMware ESXi;

OK

Pagina 9

Datasheet — NGFW Security Management Center

Deve permitir o armazenamento de logs sem limite de tempo nem limite da
quantidade de logs didrios a ser recebido ou armazenado, considerando que a infra do
SENAR-PR possa vir a absorver o mesmo crescimento. Caso seja necessario
licenciamento adicional, devera ser entregue licenciado com a maior capacidade
suportada;

OK

Pégina 3

Datasheet —- NGFW Security Management Center

Deve permitir controle global de politicas para todos os equipamentos gerenciados
7 pela solugdo;

OK

Pagina 7

Datasheet —- NGFW Security Management Center

Deve suportar organizar os equipamentos gerenciados em grupos: os sistemas
virtuais devem ser administrados como dispositivos individuais, os grupos podem ser
geograficos, por funcionalidade (por exemplo, IPS), e distribuicao;

OK

Pagina 7

Datasheet — NGFW Security Management Center

Deve implementar sistema de hierarquia entre os equipamentos gerenciados, onde
seja possivel aplicar configuragdes de forma granular em grupos de firewalls;

OK

Pagina 7

Datasheet — NGFW Security Management Center
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Deve implementar a criagdo de perfis de usuarios com acesso a solugio de
gerenciamento com definigdo exata de quais informagdes e de quais equipamento de
firewalls e grupos de equipamentos de firewalls o usuério terd acesso referente a logs
e relatorios;
10 OK Pagina 7 Datasheet — NGFW Security Management Center
1 Deve permitir a criagdo de objetos e politicas compartilhadas; OK Pagina 4 Datasheet - NGFW Security Management Center
Deve consolidar logs e relatorios de todos os equipamentos de firewall gerenciados; L. .
12 OK Péagina 6 Datasheet — NGFW Security Management Center
13 Deve permitir exportar o backup de configuragdo automaticamente via agendamento; OK Pagina 4 Datasheet - NGFW Security Management Center
Deve permitir que a configuragdo dos firewalls seja importada de forma automatica
na solugdo de gerenciamento
14 centralizado e que possa ser usada em outros firewalls e grupos de firewalls; OK Pagina 4 Datasheet - NGFW Security Management Center
Deve mostrar os status dos equipamentos de firewalls em alta disponibilidade a partir
da solug@o de gerenciamento centralizado;
15 OK Pagina 4 Datasheet — NGFW Security Management Center
Dever permitir salvar no minimo 15 Tb de dados de Logs dos equipamentos por ele
administrados, permitindo a pesquisa e filtragem de dados dos ultimos 180 dias;
16 OK Pagina 4 Datasheet — NGFW Security Management Center
Deve estar licenciado para no minimo 15 devices; L. .
17 OK Pagina 4 Datasheet —- NGFW Security Management Center
A solugdo de gerenciamento centralizado e armazenamento de logs deve possuir
garantia pelo periodo de, no minimo, 36 (trinta e seis) meses, compreendendo a
atualizagdo do software para obter novas funcionalidades e corre¢des de bugs. P
roposta
18 OK comercial Proposta comercial

Anexo Il — Caracteristicas obrigatorias minimas comuns para os objetos: Item I, item II e item III

Validag

Caracteristica Parecer ao Referéncia
1 Deve operacionalizar no minimo os seguintes critérios de SD-WAN OK Pagina 1 | Datasheet — NGFW Security Management Center
NAO ENCONTRADO
A plataforma de seguranga devera recuperar pacotes perdidos antes que seja necessario alterar o NA
1.1 caminho principal. DOCUMENTACAO | ausente
As configuragdes de profiles de SD-WAN devem partir de um ponto central permitindo alteragido
e criagdo dos elementos primordiais para o funcionamento da solu¢do. Deve também entregar a OK
1.2 criacdio automatica dos tuneis IPSEC entre as localidades Pagina 5 | Datasheet — NGFW Security Management Center
NAO ENCONTRADO
NA
1.3 A solucdo deve permitir operar em carater de diagrama hub-spoke. DOCUMENTACAO | ausente
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OK
14 E considerado diferencial dispositivos que tenha a capacidade de exibir impactos por aplicacéo. Pagina 4 | Datasheet - NGFW Security Management Center
A solugio deve permitir a0 administrador métricas de utilizagdo de banda por circuito disponivel | NAO ENCONTRADO
e desta forma exibir no minimo os seguintes itens em porcentagem ou contadores, jitter, laténcia e | NA
1.5 perda de pacote DOCUMENTACAOQO | ausente
O dispositivo deve compreender o que esta causando desempenho de degradagdo para as
aplicagdes ¢ servigos ativos e assim garantir que experiéncia do usuario sofra 0 menor impacto
1.6 possivel. OK Pagina 2 | Datasheet - NGFW Security Management Center
O SD-WAN deve suportar os seguintes tipos de conexdes WAN: ADSL/DSL, Cable Modem com
Ethernet ou fibra, LT /3G/4G/5G, MPLS,Link de radio e Link satélite desde que a sua terminagao
1.7 permita conectividade com interfaces ethernet. OK Pagina 1 | Datasheet - 300 Series
NAO ENCONTRADO
Distribuigao de trafego por prioridade de circuito, circuitos exclusivos de contingenciamento em | NA
1.8.1 | 3G/4G/5G devem ser utilizados apenas em caso de falha geral dos circuitos ADSL/MPLS. DOCUMENTACAO | ausente
Distribuigdo de trafego de acordo com métricas definidas por origem e destino, o dispositivo deve
permitir ao administrador criar perfis com base em laténcia, jitter ou perda de pacotes para que
uma vez que estes limites sejam atingidos o dispositivo possa manter a conexao por circuitos que
1.8.2 | apresente resultados abaixo dos limites definidos OK Pagina 1 | Datasheet - 300 Series
1.8.3 | Distribui¢@o de trafego com balanceamento de sessdo entre os circuitos existentes OK Pagina 1 | Datasheet - 300 Series
Quando ambos os pontos de extremidade dos tuneis SD-WAN estiverem ativos, deve haver a
duplicagdo de pacotes (PD) para manter a experiéncia dos usudrios mesmo em condi¢do de perda | NAO ENCONTRADO
de pacotes. A duplicagdo de pacotes deve criar uma copia do fluxo de trafego do aplicativo e a NA
1.9 enviar em ambos os tineis disponiveis que esta orientado a0 mesmo destino. DOCUMENTACAOQO | ausente
O dispositivo de SD-WAN deve utilizar Forward Error Correction (FEC) habilitado, para permitir
que aplicativos sensiveis a perda de pacotes nao sejam impactos em caso de perda de pacote e
recupere os pacotes perdidos ou corrompidos usando pacotes de paridade incorporados no fluxo NAO ENCONTRADO
da comunicag@o. O objetivo ¢ reparar o fluxo antes que ele precise fazer failover para outro NA
1.10 caminho. DOCUMENTACAO | Ausente

Fone: (41) 2106.0401 | R. Marechal Deodoro, 450 / 16° andar | 80010-010 | Curitiba/PR | senarpr@senarpr.org.br

Twitter

Facebook Instagram
@ Sistema Faep sistema.faep SistemaFAEP

Linkedin
@ sistema-faep




SENAR

SERVICO NACIONAL DE APRENDIZAGEM RURAL
Administracao Regional do Estado do Parana

PARANA

SISTEMA FAEP

EAEP

FEDERACAD DA ABRICULTURA

00 ESTADD DO A
PARANA

DIC.
AP =R
I
Rurp

| www.sistemafaep.org.br |

1.10.1

Distribuicao orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e
utilizar deste path para manter sessdes ativas, caso o melhor caminho entre em de-gradag@o por
fatores anomalos o dispositivo devera entender estes fatores e distribuir para os demais circuitos
existentes.

NAO ENCONTRADO
NA
DOCUMENTACAO

ausente

Deve possuir suporte a criagdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no
minimo, 4.000 (quatro mil) VLANS;

OK

Pagina 2

Datasheet - 300 Series

Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

OK

11/05/20
22

https://help.stonesoft.com/onlinehelp/StoneGate/SMC/6.8.0/GUID-
AECC77FF-8441-45DC-8AB5-5D6FBF10F87F .html

Deve possuir o recurso de agregacdo de links conforme padrao IEEE 802.3ad (LACP) permitindo
o agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link
Aggregation Group);

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico
1 para 1, NAT dindmico 1 para véarios e NAT dindmico varios para varios. Este recurso deve ser
aplicado tanto para o enderecgo de origem quanto para endereco de destino. Deve possuir também
NAT64 para tradugdo entre enderegos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para
tradugdo de um prefixo IPv6 para outro prefixo IPv6 prevenindo problemas de roteamento
assimétrico;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

Deve suportar a criag@o de rotas estaticas e os protocolos de roteamento estatico e dindmico
RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart e BGP;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga
entre links baseados no hash do endereco IP de origem, no hash do enderego IP de origem e de

destino, pela técnica conhecida como round-robin e com base no peso ou prioridade atribuido a
cada link. Deve suportar o balanceamento entre, no minimo 4 (quatro) links;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

Deve permitir o envio de logs para sistemas de monitoragio externos utilizando o padrao syslog,
bem como o envio de forma segura através do protocolo SSL/TLS;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo
¢ ativo/ativo;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

10

Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o
trafego de rede por porta e protocolo, por aplicagdes, por grupos estaticos de aplicagdes, por
grupos dinamicos de aplicagdes baseados em caracteristicas e comportamento das aplicagdes, por
usudrios e grupos de usuarios, por enderegos IP e faixas de enderecos IP e por pais de origem e
destino do trafego

OK

Pagina 2

DATASHEET — Firewall N335 e N2101
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11

A identificag@o do pais deve ser através do codigo do pais, por exemplo, BR, USA, UK, RUS, etc
¢ também através de geolocalizagdo possibilitando a criacdo de regides geograficas;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

12

Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou
desabilitar tais politicas/regras em horarios pré-definidos;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

13

Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o
controle e inspegdo tanto do trafego de entrada quanto de saida. A decriptografia deve ser
realizada com base em politicas/regras de acordo com a origem e destino do trafego;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

14

Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services
Code Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite
maximo de largura de banda de um determinado tipo de trafego. As defini¢des de prioridade e
limite de largura de banda devem ser baseadas no enderego IP de origem e destino, no usuario e
na aplicacdo;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

15

Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicagdes diferentes tais
como redes sociais, compartilhamento de arquivos, e-mail, atualizagdo de softwares, acesso
remoto, VoIP, audio e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo esta uma
lista ndo exaustiva;

NAO ENCONTRADO
NA
DOCUMENTACAO

ausente

16

O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo, através de, no
minimo, os seguintes métodos: baseado na assinatura da aplicagdo conhecida pelo fabricante da
solugdo de firewall, através da decodificagdo de protocolos para detectar aplicagdes encapsuladas
dentro do protocolo e identificagdo através de analise heuristica a fim de detectar aplicagdes
através de analise comportamental do trafego analisado;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

17

Deve permitir a criacdo de assinaturas personalizadas para o reconhecimento de aplica¢des
proprietarias na propria
interface grafica do equipamento sem a necessidade de interven¢ao do fabricante;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

18

Deve permitir a diferenciagdo e controle de partes da aplicagdo como, por exemplo, em uma
aplicagdo de mensagem

instantanea permitir a troca de mensagens de texto e bloquear a transferéncia de arquivos por
dentro da aplicag@o;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

19

Deve permitir bloquear sessdes TCP que utilizarem varia¢des do three-way handshake como
fourway e o five-way split handshake, prevenindo assim possiveis trdfegos maliciosos;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

20

Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP
SYN-ACK durante o three-way handshake;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101
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21

A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o
bloqueio de vulnerabilidades e exploits conhecidos e prote¢do contra virus e spywares baseado
em assinaturas de ameagas conhecidas;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

22

Deve ser possivel a criagdo de assinaturas customizadas de ameagcas;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

23

Deve permitir realizar o bloqueio de virus realizando a inspe¢ao em, no minimo, os protocolos
HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de
virus caso a solugdo de firewall ofertada néo realize nativamente a inspe¢ao em algum dos
protocolos solicitados;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

24

Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

25

Deve possuir protegdo contra ataques de negagéo de servigo (DoS) capaz de impedir ataques de
SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans, bloquear ataques
de buffer overflow e identificar e bloquear comunica¢do com botnets;

OK

Pagina 5

Datasheet —- NGFW Security Management Center

26

Para cada ameaga detectada pela solugdo deve ser realizado o registro nos logs do sistema das
informagoes de data e hora, tipo da ameaca, origem e destino da comunicag@o ¢ a agdo tomada (se
permitiu ou bloqueou o trafego);

OK

Pagina 6

Datasheet —- NGFW Security Management Center

27

A solugdo de firewall deve possuir funcionalidade para andlise de malwares ndo conhecidos
(Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica para analise na
“cloud” ou em um appliance instalado na rede local onde o arquivo sera executado e simulado em
um ambiente controlado (sandbox);

OK

Pagina 4

Datasheet —- NGFW Security Management Center

28

Caso seja fornecido um appliance local para analise de malwares ndo conhecidos ele deve possuir,
no minimo, 28 (vinte e oito) ambientes controlados (sandbox) independentes para execugdo
simultdnea de arquivos suspeitos;

OK

Pagina 6

Datasheet —- NGFW Security Management Center

29

Caso seja necessario licenga de sistema operacional e software para execugdo de arquivos no
ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua totalidade para o seu
perfeito funcionamento;

OK

Pagina 5

Datasheet —- NGFW Security Management Center

30

O resultado da analise de malwares ndo conhecidos deve ter a capacidade de categorizar o arquivo
analisado como,

no minimo, um arquivo malicioso, um arquivo ndo malicioso, mas com caracteristicas
indesejaveis que deixam o sistema operacional lento ou que alteram pardmetros do sistema;

OK

Pagina 4

Datasheet — NGFW Security Management Center

31

A analise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na internet
através dos protocolos

HTTP, HTTPS e FTP bem como em arquivos trafegados entre servidores de arquivos utilizando o
protocolo SMB. A anélise também deve ser realizada em arquivos anexos em e-mails e links
HTTP e HTTPS presentes no corpo de e-mails trafegados utilizando os protocolos SMTP ¢ POP3.
A analise do link HTTP e HTTPS presente no corpo do e-mail deve identificar se o website ¢ um
hospedeiro de exploits ou atividade de phishing;

OK

Pagina 4

Datasheet —- NGFW Security Management Center

Fone: (41) 2106.0401 | R. Marechal Deodoro, 450 / 16° andar | 80010-010 | Curitiba/PR | senarpr@senarpr.org.br

Facebook Instagram Twitter
@ Sistema Faep sistema.faep SistemaFAEP

@si

Linkedin
stema-faep




SENAR

SERVICO NACIONAL DE APRENDIZAGEM RURAL
Administracao Regional do Estado do Parana

PARANA

SISTEMA FAEP

BﬁE

FEDERACAD DA ABRICULTURA
00 ESTADO DO FAAAIA

PARANA

DIC.
F \“%“’

v

URE

| www.sistemafaep.org.br |

32

Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no minimo, os
sistemas operacionais MS Windows 10, MacOS e Linux;

OK

Pagina 5

Datasheet — NGFW Security Management Center

33

A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser realizada em
arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP, arquivos do pacote MS
Office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (jar e class), arquivos
DMG, arquivos ELF e arquivos APK;

OK

Pagina 7

Datasheet —- NGFW Security Management Center

34

Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no ambiente
controlado (sandbox) dentro de, no méximo, 5 (cinco) minutos;

OK

Pagina 6

Datasheet —- NGFW Security Management Center

35

A solugdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL devendo o
fabricante da solugdo disponibilizar a base de dados de URL categorizadas para consulta por parte
da solugdo. As politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de
URL devem ser com base no usuario e grupos de usuarios e por enderecos IP e faixas de
enderecos IP;

OK

Pagina 4

DATASHEET — Firewall N335 ¢ N2101

36

A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém
registrados com menos de 30 dias;

OK

Pagina 3

DATASHEET — Firewall N335 ¢ N2101

37

Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs
especificas;

OK

Pagina 3

DATASHEET — Firewall N335 ¢ N2101

38

Deve permitir a customizagdo da pagina de bloqueio exibida ao usuério quando o mesmo tentar
realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

OK

Pagina 4

DATASHEET — Firewall N335 ¢ N2101

39

Deve possuir recurso para proteger contra o roubo de credenciais de usuario e senha, identificadas
através da integragdo com o Active Directory, submetidas em sites nao corporativos. Deve ser
possivel definir em quais websites ¢ permitido ou bloqueado o envio das credenciais baseado na
categoria de URL a qual o website pertencer. Caso o usuario tente submeter suas credenciais de
usudrio e senhas pertencentes ao Active Directory em um website ndo autorizado deve ser exibido
no web browser do mesmo uma péagina de bloqueio informando que o uso de tais credenciais no
website especifico ndo estd autorizado;

NAO ENCONTRADO
NA
DOCUMENTACAO

ausente

40

A solugdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos
baseado na extensdo dos mesmos e também definir por qual aplicagdo a transferéncia do arquivo
esta bloqueada, por exemplo, bloquear a transferéncia de arquivos .exe através de web browser.
Deve permitir bloquear, no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101
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41

A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directoy e RADIUS para
identificacdo dos usuarios e
grupos da rede para uso nas politicas/regras baseadas por usuarios e grupo de usuarios;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

42

A integragdo com MS Active Directory para identificagdo dos usuarios da rede deve ser realizada
sem a necessidade de instalagdo de um agente no Controlador de Dominio e nem nas estagdes
dos usudrios;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

43

A solugdo de firewall deve possuir recurso de portal de autenticacdo prévia (Captive Portal) para
identificagdo dos usuarios que realizam o acesso a internet, sem a necessidade de instalagdo de
software cliente ou agente no computador. O portal de autenticagdo deve ser exibido antes de o
usudrio iniciar a navegacdo pela internet;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

44

A solugdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-
tosite e client-to-site ¢ suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

OK

Pagina 2

DATASHEET — Firewall N335 e N2101

45

O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 ¢
AES 256, os algoritmos de autenticacdo MDS5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os
algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar
também a autentica¢do através de certificados IKE PKI;

OK

Pagina 2

DATASHEET — Firewall N335 ¢ N2101

46

O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software
cliente de VPN instalado no sistema operacional do equipamento do usuario sendo possivel a
atribuic@o de enderecos IP fixos e atribui¢do de DNS ao mesmo;

OK

Pagina 5

Datasheet —- NGFW Security Management Center

47

Deve suportar a autenticagdo dos usudrios remotos que se conectam a VPN via LDAP, MS Active
Directory, TACACS+, RADIUS, SAML e através de base de usuarios local no equipamento da
solucdo de firewall. Deve suportar também a autenticagao via certificado e OTP — One Time
Password;

NAO ENCONTRADO
NA
DOCUMENTACAO

ausente

48

Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de firewall
ofertada compativel para instalagdo em computadores com sistema operacional MS Windows 10,
MacOS e Linux e para instalacdo em dispositivos méveis Android e 10S;

OK

Pagina 5

Datasheet — NGFW Security Management Center

49

O recurso de VPN SSL deve possuir mecanismo de checagem da conformidade do computador do
usudrio remoto para o firewall tipo 1 e a checagem deve permitir verificar, no minimo, as
informagoes de qual sistema operacional e patches estdo instalados, se o antivirus esté instalado e
ativo no computador, se o firewall esta instalado e ativo no computador, se o disco esta
criptografado, se o agente de DLP — Data Loss Prevention esté instalado e ativo, informagoes de
chaves de registro e processos ativos no computador;

NAO ENCONTRADO
NA
DOCUMENTACAO

ausente

50

Deve ser possivel criar perfis customizados de conformidade com, no minimo, as mesmas
informagdes obtidas pelo mecanismo de checagem da conformidade do computador do usuario
remoto. Tais perfis devem ser utilizados para assegurar que apenas computadores de usudrios
remotos que atendem aos requisitos solicitados nos perfis customizados possam ter acesso através
da VPN aos dados e sistemas hospedados na rede interna do 6rgéo;

OK

Pagina 6

Datasheet —- NGFW Security Management Center
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A solugdo de firewall deve possuir console de gerenciamento do equipamento acessada através de

interface grafica web permitindo realizar as configuragdes da solu¢do como criar € administrar as

politicas/regras de firewall e controle de aplicagdes, criar e administrar as politicas de IPS,

antivirus e anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os
51 registros de logs de eventos e demais configuragdes; OK Pagina 2 | Datasheet — NGFW Security Management Center

Deve suportar a autenticagdo dos usuarios administradores que se conectam a interface de

gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de Datasheet NGFW Security
52 usudrios local no equipamento da solugdo de firewall; OK Pagina 2 | Management Center

Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares

como acesso de escrita, acesso de leitura, criagdo de usuarios, alteragdo de configuragdes entre Datasheet NGFW Security
53 outros; OK Pagina 3 | Management Center

Deve permitir realizar o backup das configuragdes do equipamento ¢ a restauragdo da

configuragao salva através de Datasheet NGFW Security
54 interface de gerenciamento; OK Pagina 3 | Management Center

A interface de gerenciamento do equipamento deve possuir recurso para andlise das politicas

indicando, quando houver, regras que ofusquem, conflitem ou sobreponham outras regas

(shadowing) e quais objetos ndo estdo sendo utilizados, para avaliacdo de elementos dispenséveis,

permitindo assim, a higienizagdo gradual das regras e seus respectivos elementos. Deve possuir

também recurso para analise das politicas indicando, quando houver, regras baseadas em porta e

protocolo, permitindo a conversdo da mesma para uma regra baseada em aplicagdo, melhorando Datasheet NGFW Security
55 assim o controle do trafego e a seguranca do ambiente; OK Pagina 4 | Management Center

Datasheet Next Generation Firewall

55.1 E permitido o uso de appliance externo para realizagio da analise das politicas; OK Pagina 1 | 300 Series

Deve ser possivel através de interface de gerenciamento do equipamento a geragao de relatorios

tais como um resumo grafico das aplicagdes utilizadas ¢ ameagas vistas, principais aplicagdes por

utilizagdo de largura de banda, atividades de um usuario ou grupo de usuario especificos Datasheet NGFW Security
56 incluindo aplica¢des e URLs acessadas e permitir a criacdo de relatorios personalizados; OK Pagina 5 | Management Center

Deve ser possivel gerar relatorio de visibilidade e uso das aplicagdes do tipo SaaS — Software as a

Service mostrando os riscos para a seguranga do ambiente, tais como a entrega de malwares

através de aplicativos SaaS com a informac@o do usudrio responsével pelo acesso a aplicagdo Datasheet NGFW Security
57 SaaS e o consumo da aplicacdo SaaS pelo usuario; OK Pagina 5 | Management Center
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Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em tempo

real, atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicagdes acessadas, o

risco das principais aplicagdes, niimero de sessdes simultaneas, status das interfaces de rede ¢ uso Datasheet NGFW Security
58 de CPU; OK Pagina 5 | Management Center

Datasheet NGFW Security
59 Deve ser possivel configurar o envio de alertas do sistema via e-mail; OK Pagina 3 | Management Center
Datasheet NGFW Security

60 Deve suportar o monitoramento via SNMPv3; OK Pagina 6 | Management Center

O sistema operacional a ser instalado no equipamento que compde a solugdo devera ser fornecido Datasheet Next Generation Firewall
61 em sua versdo mais atualizada, ndo sendo aceito sistema operacional de uso genérico; OK Pagina 1 | 300 Series

Por cada equipamento que compde a solu¢do de seguranca, entende-se o hardware e as licengas de
62 softwares necessarias para o seu funcionamento; OK Proposta comercial

NAO ENCONTRADO

Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do NA Nao encontrada referéncia de end-of-life e end-of-sale para os
63 fabricante em listas de end-of-life e end-of-sale; DOCUMENTACAOQO | ausente | produtos propostos

Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo de

firewall,

incluindo o equipamento, o sistema operacional do mesmo, as licengas necessarias para atender as

funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens necessarios

para o perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante
64 da solugdo em caso de problema; OK Proposta comercial

A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis) meses,

compreendendo a

reposigdo de pegas/equipamentos, atualiza¢des do sistema operacional do equipamento e demais

software e das
65 assinaturas de prote¢do da solug@o. OK Proposta comercial
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EMPRESA: ASGS Seg. em Tecnologia da Inf. Ltda

Item I - Firewall tipo III (11 unidades) — Equipamento proposto: Palo Alto Network PA410 — garantia e licenciamento de 36 meses
Parec

Caracteristica er Validagao
A solugdo deve consistir de appliance de protecdo de rede com
funcionalidades de Next Generation .Firewall (NGFW) tais como
reconhecimento e controle de aplicagdes, identificagdo de
usuarios, prevengdo contra ameagas de virus, spywares e
malwares desconhecidos (Zero Day), IPS, filtro de URL e Paginas:
1 recursos de VPN; OK 18,19,19,20 Datasheet PA-400 Series

O hardware e software que executem as funcionalidades de
protegdo de rede devem ser do tipo appliance. Nao sero aceitos
2 equipamentos servidores e sistema operacional de uso genérico; | OK | P4gina 18 Datasheet PA-400 Series

Deve possuir throughput de, no minimo, 1 (um) Gbps com a
funcionalidade de controle de aplicagdo para todas as assinaturas
3 que o fabricante possuir; OK Pagina 18 Datasheet PA-400 Series

Deve possuir throughput de, no minimo, 500 (quinhentos) Mbps
com as funcionalidades de controle de aplicagdo, IPS, Antivirus e
Anti-Spyware habilitadas simultaneamente na solugdo. A
comprovagao se dara através de documentagdo técnica do
fabricante de acesso publico informando os throughput aferidos
com trafego HTTP ou blend de protocolos definidos pelo

4 fabricante como trafego real; OK Pagina 18 Datasheet PA-400 Series
Deve suportar, no minimo, 60.000 (sessenta mil) conexdes

5 simultneas OK Pagina 18 Datasheet PA-400 Series
Deve suportar, no minimo, 11.000 (onze mil) novas conexdes por

6 segundo OK Pagina 18 Datasheet PA-400 Series
Deve possuir, no minimo, 7 (sete) interfaces fisicas de rede de 1

7 Gbps do tipo RJ-45; OK Pagina 19 Datasheet PA-400 Series

Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1
Gbps dedicada para gerenciamento, caso ndo possua a interface
dedicada, sera aceito utilizar interfaces fisicas de rede de 1Gbps
do tipo RJ-45, desde que o equipamento possua um niimero maior

8 que o minimo solicitado na alinea “7” desse item OK Pagina 19 Datasheet PA-400 Series

Deve possuir, no minimo, 1 (uma) interface fisica do tipo console
9 ou similar; OK Pagina 19 Datasheet PA-400 Series

Deve possuir, no minimo, 64 (sessenta e quatro) GB de https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resource
10 | armazenamento interno; OK 11/05/2022 s/datasheets/pa-400-series

Deve possuir fonte de alimentagéo elétrica capaz de operar entre https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resource
11 120 a 240 VAC; OK 11/05/2022 s/datasheets/pa-400-series
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Deve suportar, no minimo, 200 (duzentos) clientes de VPN SSL
simultaneamente estando, caso necessario, devidamente

12 | licenciado para este fim; OK Pagina 20 Datasheet PA-400 Series
Deve suportar, no minimo, 200 (duzentos) tineis de VPN IPSEC
simultaneamente estando, caso necessario, devidamente

13 | licenciado para este fim; OK Pagina 21 Datasheet PA-400 Series

Item II - Firewall tipo II (02 unidades) — Eq

Caracteristica

ipamento proposto: Palo Alto Network PA440 — garantia e licenciamento de 36 meses

Parecer | Validagdo Local

A solugdo deve consistir de appliance de protecdo de rede com funcionalidades de
Next Generation Firewall (NGFW) tais como reconhecimento e controle de
aplicagdes, identificacdo de usuarios, prevengdo contra ameagas de virus, spywares e Paginas:
malwares desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN 2122232
1 OK 4 Datasheet PA-400 Series
O hardware e software que executem as funcionalidades de protegdo de rede devem
ser do tipo appliance. Nao sero aceitos equipamentos servidores e sistema
2 | operacional de uso genérico; OK Pagina 21 | Datasheet PA-400 Series
O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”; 11/05/202 | https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan
3 OK 2 /en_US/resources/datasheets/pa-400-series
Deve possuir throughput de, no minimo, 1.6 (um ponto seis) Gbps com a
funcionalidade de controle de aplicagdo para todas as assinaturas que o fabricante
possuir;
4 OK Pagina 21 | Datasheet PA-400 Series
Deve possuir throughput de, no minimo, 850 (oitocentos e cinquenta) Mbps com as
funcionalidades de controle de aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas
simultaneamente na solugdo. A comprovagao se dara através de documentagdo técnica
do fabricante de acesso publico informando os throughput aferidos com trafego HTTP
ou blend de protocolos definidos pelo fabricante como trafego real;
5 OK Pagina 21 | Datasheet PA-400 Series
Deve suportar, no minimo, 190.000 (cento e noventa mil) conexdes simultaneas; L. .
6 OK Pagina 21 | Datasheet PA-400 Series
Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo; L. .
7 OK Pagina 21 | Datasheet PA-400 Series
Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45; . .
8 OK Pagina 23 | Datasheet PA-400 Series
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
9 gerenciamento; OK Pagina 23 | Datasheet PA-400 Series
10 Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; OK Pagina 23 | Datasheet PA-400 Series
Deve possuir, no minimo, 128 (cento e vinte ¢ oito) GB de armazenamento interno 11/05/202 | https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan
11 | para o sistema operacional e registro de logs; OK 2 /en_US/resources/datasheets/pa-400-series
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Deve possuir fonte de alimentagéo elétrica redundante capaz de operar entre 120 a
240 VAC e devendo, em caso de problema com uma das fontes, permitir a
substituicdo da fonte defeituosa com o equipamento em funcionamento;
11/05/202
12 OK 2 https://paloaltofirewalls.co.uk/product/palo-alto-networks-enterprise-firewall-pa-440/
Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente
estando, caso necessario, devidamente licenciado para este fim;
11/05/202
13 OK 2 https://knowledgebase.paloaltonetworks.com/KCS ArticleDetail ?id=k A10g000000PPBCCA4
Deve suportar, no minimo, 200 (duzentos) tineis de VPN IPSEC simultaneamente
estando, caso necessario, devidamente licenciado para este fim;
14 OK Pagina 24 | Datasheet PA-400 Series

Item III - Firewall tipo I (02 unidades) — Equipamento proposto: Palo Alto Network PA460 — garantia e licenciamento de 36 meses

Caracteristica Parecer | Validagao

A solugdo deve consistir de appliance de prote¢do de rede com funcionalidades de
Next Generation Firewall (NGFW) tais como reconhecimento e controle de

aplicagoes, identificagdo de usuarios, prevencdo contra ameagas de virus, spywares e Paginas:
1 malwares desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN; OK 25,26,27,28 | Datasheet PA-400 Series

O hardware e software que executem as funcionalidades de protegdo de rede devem
ser do tipo appliance. Nao sero aceitos equipamentos servidores e sistema

2 operacional de uso genérico; OK Pagina 25 Datasheet PA-400 Series
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/p
3 O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”; | OK 11/05/2022 | an/en_US/resources/datasheets/pa-400-series

Deve possuir throughput de, no minimo, 4.4 (quatro ponto quatro) Gbps com a
funcionalidade de controle de aplica¢@o para todas as assinaturas que o fabricante
4 possuir; OK Pagina 25 Datasheet PA-400 Series

Deve possuir throughput de, no minimo, 2.1 (dois ponto um) Gbps com as
funcionalidades de controle de aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas
simultaneamente na solugdo. A comprovagio se dara através de documentagdo técnica
do fabricante de acesso publico informando os throughput aferidos com trafego HTTP

5 ou blend de protocolos definidos pelo fabricante como trafego real; OK Pagina 25 Datasheet PA-400 Series
6 Deve suportar, no minimo, 400.000 (quatrocentos mil) conexdes simultineas; OK Pagina 25 Datasheet PA-400 Series
7 Deve suportar, no minimo, 70.000 (setenta mil) novas conexdes por segundo; OK Pagina 25 Datasheet PA-400 Series

Fone: (41) 2106.0401 | R. Marechal Deodoro, 450 / 16° andar | 80010-010 | Curitiba/PR | senarpr@senarpr.org.br

Facebook Instagram Twitter Linkedin
@ Sistema Faep sistema.faep SistemaFAEP @ sistema-faep



SISTEMA FAEP

45 1C,
SERVICO NACIONAL DE APRENDIZAGEM RURAL %EF
- Curk

FEDERACAD DA ABRICULTURA
00 ESTADO DO FAAAIA

Administracao Regional do Estado do Parana TARAN

SENAR

| www.sistemafaep.org.br |

PARANA
8 Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45; | OK Pagina 26 Datasheet PA-400 Series
Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
9 gerenciamento; OK Pagina 26 Datasheet PA-400 Series
10 | Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar; OK Pagina 26 Datasheet PA-400 Series
Deve possuir, no minimo, 128 (cento e vinte ¢ oito) GB de armazenamento interno https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/p
11 | para o sistema operacional e registro de logs; OK 11/05/2022 | an/en_US/resources/datasheets/pa-400-series

Deve possuir fonte de alimentagéo elétrica redundante capaz de operar entre 120 a
240 VAC e devendo, em caso de problema com uma das fontes, permitir a
12 | substitui¢do da fonte defeituosa com o equipamento em funcionamento; OK 11/05/2022 | https://paloaltofirewalls.co.uk/product/palo-alto-networks-enterprise-firewall-pa-460/

Deve suportar, no minimo, 1.500 (hum mil e quinhentos) clientes de VPN SSL
13 | simultaneamente estando, caso necessario, devidamente licenciado para este fim; OK Pagina 28 Datasheet PA-400 Series

Deve suportar, no minimo, 2,000 (dois mil) tineis de VPN IPSEC simultaneamente
14 | estando, caso necessdrio, devidamente licenciado para este fim; OK Pagina 28 Datasheet PA-400 Series

Item IV — Soluciio de proteciio avancada de Endpoint (300 unidades) — Proposto: Palo Alto Networks — Cortex xXDR + Host Insight — garantia e licenciamento de 36
meses.

Caracteristica Parecer Validacdo  Referéncia
Solugdo de protecdo avancgada de endpoint através da instalag@o de
um agente nos endpoints (entende por endpoint uma esta¢do de
trabalho ou servidor de rede) para protegdo contra exploits,

malware, ransomware e console central de gerenciamento dos Pagina

1 agentes; OK 55/64 Datasheet Cortex XDR
O console central de gerenciamento dos agentes instalados nos
endpoints deve ser baseado em nuvem e acessado através de Pagina

2 web browser; OK 59/60 Datasheet Cortex XDR
Deve prevenir contra ameagas conhecidas baseado em assinatura; .

3 OK Pagina 56 Datasheet Cortex XDR
Deve prevenir contra ameagas baseada em comportamento através

4 do monitoramento das atividades realizadas pelo endpoint; OK Pagina 56 Datasheet Cortex XDR
Deve prevenir contra ameagas através do uso de machine learning

5 através da analise local de arquivos desconhecidos; OK Pagina 49 Datasheet Cortex XDR

Deve possuir integragdo com servigo de analise de malwares
desconhecidos em nuvem para uma analise mais profunda dos
arquivos. O servi¢o de analise em nuvem pode ser do mesmo
fabricante da solugdo de protecao avangada de endpoint ou de
fabricantes terceiros devendo ser fornecidas todas as licengas

6 necessarias para o seu perfeito funcionamento; OK Pagina 54 | Datasheet Cortex XDR Overview
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O servigo de analise de malwares desconhecidos em nuvem deve
realizar a analise de, no minimo, os seguintes tipos de arquivos:
arquivos executaveis, DLLs, arquivos Word (.doc, .docm e docx) e
Excel (.xls, .xIsm e .xIsx) que contenham macros, arquivos DMG;

OK

11/05/2022

https://www.paloaltonetworks.com/blog/security-operations/detecting-vba-process-hollowing-with-cortex-
xdr/

Deve possuir mecanismos para detectar, em tempo real, ataques
LotL — Living off the Land, ataques baseados em scripts e
ataques fileless;

OK

Pagina 7

Datasheet Cortex XDR

Deve prevenir contra exploits incluindo Heap Spray, DEP — Data
Execution Protection, ROP — Return-oriented Programming e
exploits baseados em JIT — Just-in-time;

OK

11/05/2022

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-prevent-admin/endpoint-
security/endpoint-protection-modules

10

Deve permitir bloquear o uso dispositivos portateis USB como pen
drivers, discos, drivers d¢ CDROM nos endpoints para prevenir
contra a transferéncia de arquivos maliciosos que possam estar
nestes dispositivos;

OK

Pagina 47

Datasheet Cortex XDR

11

Deve possuir host firewall permitindo o controle da comunicagio
do endpoint através de regras de permissdo e bloqueio do trafego;

OK

Pagina 48

Datasheet Cortex XDR

12

Deve permitir executar a varredura no endpoint em busca de
arquivos infectados por malware a partir do console central de
gerenciamento e a partir do proprio agente instalado no endpoint.
Deve ser possivel também configurar varreduras agendadas;

OK

11/05/2022
Pagina 48

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/investigation-and-
response/investigate-endpoints/scan-endpoint-for-malware

13

A atualizagdo do motor de detecgdo de ameagas deve ser realizada
de forma transparente para o usuario;

OK

11/05/2022
Pagina 48

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-prevent-admin/endpoint-security/about-
content-updates

14

Deve exibir lista com todos os alertas de incidentes detectados
pelos agentes instalados nos endpoints no console central de
gerenciamento. Deve mostrar, para cada alerta da lista, no minimo,
a data e hora que o incidente ocorreu, 0 nome ou enderego IP

do endpoint, a agdo tomada pelo agente 17 com relagdo ao incidente
e a categoria do incidente informando se o mesmo se trata de,

por exemplo, um exploit ou um malware;

OK

11/05/2022

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/endpoint-
security/customizable-agent-settings/endpoint-data-collected-by-cortex-xdr

15

Deve ser possivel visualizar a cadeia de processos executados que
levaram a geragdo do alerta exibindo o primeiro processo
executado o qual foi responsavel pela execug¢ao dos demais
processos. Para cada processo executado deve ser possivel
visualizar, no minimo, o caminho onde o processo estava localizado
(por exemplo c:/temp/pe.exe), 0 nome do usuario que iniciou o
processo e 0 tempo em que o processo ficou em execugdo
informando a data ¢ hora do inicio e do fim da execu¢do do mesmo;

OK

11/05/2022

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/investigation-and-
response/investigate-endpoint-alerts/timeline-view

16

Deve ser possivel também visualizar, em uma linha do tempo, todos
0s processos e eventos, desde a execugdo do primeiro processo
responsavel pela execugdo dos demais, que geraram um alerta de
incidente. Os tipos de eventos que devem ser exibidos, além de
processos executados, sdo conexdes de entrada e saida, conexdes
fracassadas e download e upload de dados;

OK

11/05/2022

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/investigation-and-
response/investigate-endpoint-alerts/timeline-view
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17

A solugdo deve possuir integragdo com o firewall de proxima
gerag@o em processo de compra desse edital e que sera utilizado por
este 0rgao para correlagdo dos eventos e alertas gerados pelo
firewall permitindo visualizar na cadeia de processos executados de
um determinado alerta as informagdes de acessos externos
realizados pelos processos e atividades maliciosos detectados pela
solu¢ao;

OK

11/05/2022

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/investigation-and-
response/investigate-endpoint-alerts/timeline-view

18

Deve possuir ferramenta de busca para a investigagdo de incidentes
permitindo a realizagdo de buscas com base em, no minimo,
processos executados, em arquivos criados, alterados e deletados,
em atributos de rede como endereco IP, nome do host, porta e
protocolo, em registros criados, modificados e deletados, em
eventos de log do Windows e Linux. Deve permitir também realizar
a busca através da combinagdo dos diversos atributos descritos
anteriormente;

OK

11/05/2022

https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/investigation-and-
response/investigate-endpoint-alerts/timeline-view

19

A solugdo deve permitir realizar a configuragao de alertas com base
em incidentes com base em indicadores de

comprometimento (IOCs). Os tipos de indicadores de
comprometimento que podem ser criados pelo administrador da
solug@o devem ser, no minimo, nome do arquivo, dominio e
enderego IP de destino. Além de permitir a criagdo dos indicadores
de comprometimento a solu¢do deve permitir também importar
listas de indicadores de comprometimentos de servigos externos de
inteligéncia contra ameaca;

OK

Pagina 7

Datasheet Cortex XDR

20

A solugdo deve permitir realizar a configuragao de alertas com base
em incidentes com base em indicadores de comprometimento
baseados no comportamento do endpoint. Os tipos de
comportamentos que devem ser detectados sdo, no minimo,
execugdo de processos, manipulagdo de privilégios em arquivo,
ofuscacdo do tipo do arquivo, atividade de reconhecimento na rede,
escalonamento de privilégio e movimentos laterais na rede.

OK

Pagina 7/8

Datasheet Cortex XDR

21

A solugdo deve permitir, realizar o acesso diretamente aos
endpoints através de um terminal remoto para execugdo de a¢des
para investigagdo ¢ repostas aos incidentes de seguranga. As agdes
que podem ser executadas através do terminal remoto devem ser,
no minimo, visualizar e encerrar processos que estdo sendo
executados no endpoint, apagar, mover ¢ renomear arquivos
localizados no endpoint, prover interface de linha de comando para
execucdo de comandos do sistema operacional, prover interface de
linha de comando para execugdo de scripts e comandos Pyhton. Ao
final da sessdo de acesso ao endpoint dever se possivel salvar um
relatorio contendo todas as atividades realizadas durante a sessdo;

OK

Pagina 10

Datasheet Cortex XDR

22

Deve ser possivel também realizar, a partir do console central de
gerenciamento, a execugdo de scripts em diversos endpoints
simultaneamente de forma centralizada;

OK

Pagina 10

Datasheet Cortex XDR
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A solugdo deve permitir, a partir do console central de
gerenciamento, isolar um endpoint impedindo a comunicagdo do
mesmo com a rede para evitar que um possivel ataque se propague
23 pela rede; OK Pagina 10 | Datasheet Cortex XDR
Deve ser possivel a correlagao com a lista de CVE — Common
Vulnerabilities and Exposures conhecidos e permitir visualizar

quais endpoints estdo sendo afetados por uma determinada CVE;
24 OK Pagina 6 Datasheet Cortex XDR

A solugdo deve permitir, a partir da console central de
gerenciamento, a realizagdo de busca de um determinado arquivo
em todos os endpoints. A busca pode ser realizada com base no
caminho completo onde o arquivo pode estar presente
(c:\windows\system32\file.exe) e também com base 18 no hash do
arquivo gerado pela solugdo. Deve ser possivel ainda, a

partir da console central de gerenciamento, apagar o arquivo de
25 todos os endpoints onde ele esta presente; OK Pagina 8 Datasheet Cortex XDR
A solugdo deve armazenar as informagdes de alertas, incidentes e
suas respectivas atividades e agdes e demais dados relacionados aos
eventos de seguranga detectados por um periodo de, no minimo, 30 https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-prevent-admin/get-started-with-cortex-
26 (trinta) dias; OK 11/05/2022 | xdr-prevent/allocate-log-storage-for-cortex-xdr

A solucdo deve permitir a instalacdo do agente em endpoints com
sistema operacional MS Windows 8.1, MS Windows 10,

MS Windows Server 2016, MS Windows Server 2019, nas

principais distribui¢des Linux como CentOS, Debian, Red Hat e 11/05/2022 | https://docs.paloaltonetworks.com/compatibility-matrix/cortex-xdr/where-can-i-install-the-cortex-xdr-
27 SUSE nos sistemas operacionais MacOS ¢ MacOS X; OK Pagina 59 agent

A solugdo deve permitir realizar o upgrade dos agentes instalados 11/05/2022 | https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/endpoint-security/manage-
28 nos endpoints a partir do console central de gerenciamento; OK Pagina 59 cortex-xdr-agents/upgrade-the-cortex-agent

A solugdo deve possuir subscri¢ao pelo periodo de, no minimo, 36
(meses) permitindo, durante este periodo, acesso ilimitado ao
console central de gerenciamento na nuvem, acesso a todas as
atualizagdo e servigos de seguranga e assinaturas de protegdo da
solugdo e o pleno funcionamento do agente de protecao instalado https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-pro-admin/cortex-xdr-overview/cortex-
29 no endpoint. OK 11/05/2022 | xdr-licenses/cortex-xdr-license-allocation#cortex-xdr-license-allocation

Item V — Software de gerenciamento centralizado e armazenamento de logs (1 unidade) — Proposto: Palo Alto Networks Panorama — garantia e licenciamento de 36
meses.

Caracteristica Parecer Valida¢do Referéncia
Deve ser fornecido solugao de gerenciamento centralizado,
possibilitando o gerenciamento de diversos equipamentos de
1 firewall de mesmo fabricante da solugdo; OK Pégina 4 Datasheet Panorama
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A solugdo de gerenciamento centralizado deve possibilitar a
coleta de estatisticas de todo o trafego que passar pelos
equipamentos de firewall gerenciados pela solugdo, além de
consolidar os registros de eventos (logs) e relatorios de todos os
equipamentos que compdem a solucdo de protecdo de rede;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-web-interface-help/panorama-web-
interface/panorama-log-settings

Deve ser homologado e totalmente compativel com a Solugao de
Protecdo de Rede Firewall especificada neste Termo de
Referéncia para permitir o gerenciamento centralizado e
armazenamento de logs do mesmo, estando devidamente
licenciado para este fim;

OK

Pagina 3

Datasheet Panorama

Deve permitir o controle sobre todos os equipamentos de firewall
em uma unica console, com administra¢do de privilégios e
fungdes;

OK

Pagina 4

Datasheet Panorama

O gerenciamento centralizado podera ser entregue como
appliance fisico ou virtual. Caso seja entregue em appliance
fisico ele deve ser compativel com rack 19 polegadas e possuir
todos os acessorios necessarios para sua instalagdo. Caso seja
entregue em appliance virtual deve ser compativel com VMware
ESXi;

OK

Pagina 4

Datasheet Panorama

Deve permitir o armazenamento de logs sem limite de tempo
nem limite da quantidade de logs diarios a ser recebido ou
armazenado, considerando que a infra do SENAR-PR possa vir a
absorver o mesmo crescimento. Caso seja necessario
licenciamento adicional, devera ser entregue licenciado com a
maior capacidade suportada;

OK

Pégina 5

Datasheet Panorama

Deve permitir controle global de politicas para todos os
equipamentos gerenciados pela solucéo;

OK

Pagina 3

Datasheet Panorama

Deve suportar organizar os equipamentos gerenciados em
grupos: os sistemas virtuais devem ser administrados como
dispositivos individuais, os grupos podem ser geograficos, por
funcionalidade (por exemplo, IPS), e distribuicao;

OK

Pégina 4

Datasheet Panorama

Deve implementar sistema de hierarquia entre os equipamentos
gerenciados, onde seja possivel aplicar configuragdes de forma
granular em grupos de firewalls;

OK

Pagina 4

Datasheet Panorama

10

Deve implementar a criagdo de perfis de usuarios com acesso a
solucdo de gerenciamento com defini¢@o exata de quais
informagdes e de quais equipamento de firewalls e grupos de
equipamentos de firewalls o usuario tera acesso referente a logs e
relatorios;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-help/panorama-web-
interface/panorama-administrators

11

Deve permitir a criagdo de objetos e politicas compartilhadas;

OK

Pagina 4

Datasheet Panorama

12

Deve consolidar logs e relatorios de todos os equipamentos de
firewall gerenciados;

OK

Pagina 4

Datasheet Panorama

13

Deve permitir exportar o backup de configuragio
automaticamente via agendamento;

OK

11/05/2022

https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/administer-panorama/manage-
panorama-and-firewall-configuration-backups/schedule-export-of-configuration-files
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Deve permitir que a configuragdo dos firewalls seja importada de
forma automatica na solugdo de gerenciamento
centralizado e que possa ser usada em outros firewalls e grupos https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/administer-panorama/manage-
14 | de firewalls; OK 11/05/2022 | panorama-and-firewall-configuration-backups/load-a-configuration-backup-on-a-managed-firewall
Deve mostrar os status dos equipamentos de firewalls em alta
dlsponl'blhdade a partir da solugdo de gerenciamento https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/manage-firewalls/device-monitoring-on-
15 | centralizado; OK 11/05/2022 | panorama/monitor-device-health#id181JDODDOC1
Dever permitir salvar no minimo 15 Tb de dados de Logs dos
equipamentos por ele administrados,
16 | permitindo a pesquisa e filtragem de dados dos tiltimos 180 dias; OK Pagina 6 Datasheet Panorama
Deve estar licenciado para no minimo 15 devices; https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/set-up-panorama/register-panorama-and-
17 OK 11/05/2022 | install-licenses
A solugdo de gerenciamento centralizado e armazenamento de
logs deve possuir garantia pelo periodo de, no minimo,
36 (trinta e seis) meses, compreendendo a atualizagdo do
18 software para obter novas funcionalidades e corregdes de bugs. OK 11/05/2022 | https://live.paloaltonetworks.com/t5/blogs/log-retention/ba-p/306150

Anexo Il — Caracteristicas obrigatorias minimas comuns para os objetos: Item I, item II e item III

Caracteristica Parecer Validag¢ao Referéncia
1 Deve operacionalizar no minimo os seguintes critérios de SD-WAN OK Pagina 1 Datasheet PAN-OS SD-WAN
A plataforma de seguranga devera recuperar pacotes perdidos antes que seja necessario alterar o
1.1 caminho principal. OK Pagina 3 Datasheet PAN-OS SD-WAN
As configuragdes de profiles de SD-WAN devem partir de um ponto central permitindo alteragéo e
criagdo dos elementos primordiais para o funcionamento da solug@o. Deve também entregar a
1.2 criacdo automatica dos tuneis IPSEC entre as localidades OK Pagina 4 Datasheet PAN-OS SD-WAN
1.3 A solug¢do deve permitir operar em carater de diagrama hub-spoke. OK Pégina 4 Datasheet PAN-OS SD-WAN
1.4 E considerado diferencial dispositivos que tenha a capacidade de exibir impactos por aplicagio. OK Pagina 4 Datasheet PAN-OS SD-WAN
A solugdo deve permitir ao administrador métricas de utilizagdo de banda por circuito disponivel e
desta forma exibir no minimo os seguintes itens em porcentagem ou contadores, jitter, laténcia e
1.5 perda de pacote OK Pégina 4 Datasheet PAN-OS SD-WAN
O dispositivo deve compreender o que esta causando desempenho de degradacdo para as
aplicagdes ¢ servigos ativos e assim garantir que experiéncia do usuario sofra 0 menor impacto
1.6 possivel. OK Pagina 4 Datasheet PAN-OS SD-WAN
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O SD-WAN deve suportar os seguintes tipos de conexdes WAN: ADSL/DSL, Cable Modem com
Ethernet ou fibra, LT /3G/4G/5G, MPLS,Link de radio e Link satélite desde que a sua terminagéo https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.7 permita conectividade com interfaces ethernet. OK 11/05/2022 | overview/about-sd-wan
Distribuigdo de trafego por prioridade de circuito, circuitos exclusivos de contingenciamento em https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.8.1 | 3G/4G/5G devem ser utilizados apenas em caso de falha geral dos circuitos ADSL/MPLS. OK 11/05/2022 | overview/about-sd-wan
Distribuigdo de trafego de acordo com métricas definidas por origem e destino, o dispositivo deve
permitir ao administrador criar perfis com base em laténcia, jitter ou perda de pacotes para que uma
vez que estes limites sejam atingidos o dispositivo possa manter a conexao por circuitos que https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.8.2 | apresente resultados abaixo dos limites definidos OK 11/05/2022 | overview/about-sd-wan
https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.8.3 | Distribui¢@o de trafego com balanceamento de sessdo entre os circuitos existentes OK 11/05/2022 | overview/about-sd-wan
Quando ambos os pontos de extremidade dos tuneis SD-WAN estiverem ativos, deve haver a
duplicagdo de pacotes (PD) para manter a experiéncia dos usuarios mesmo em condigdo de perda
de pacotes. A duplicacdo de pacotes deve criar uma copia do fluxo de trafego do aplicativo e a https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.9 enviar em ambos os tineis disponiveis que esta orientado a0 mesmo destino. OK 11/05/2022 | overview/about-sd-wan
O dispositivo de SD-WAN deve utilizar Forward Error Correction (FEC) habilitado, para permitir
que aplicativos sensiveis a perda de pacotes ndo sejam impactos em caso de perda de pacote e
recupere os pacotes perdidos ou corrompidos usando pacotes de paridade incorporados no fluxo da https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.10 comunicagdo. O objetivo é reparar o fluxo antes que ele precise fazer failover para outro caminho. | OK 11/05/2022 | overview/about-sd-wan
Distribuicdo orientada a qualidade, o dispositivo deve validar o melhor caminho disponivel e
utilizar deste path para manter sessdes ativas, caso o melhor caminho entre em de-gradagéo por
fatores andmalos o dispositivo devera entender estes fatores e distribuir para os demais circuitos https://docs.paloaltonetworks.com/sd-wan/2-1/sd-wan-admin/sd-wan-
1.10.1 | existentes. OK 11/05/2022 | overview/about-sd-wan
Deve possuir suporte a criagdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no
2 minimo, 4.000 (quatro mil) VLANS; OK Pagina 5 Datasheet PA-400
https://docs.paloaltonetworks.com/pan-0s/10-0/pan-os-
admin/networking/lldp/lldp-overview#iddcfc6476-04f0-4a7f-9181-
3 Deve implementar o protocolo LLDP — Link Layer Discovery Protocol; OK 11/05/2022 | 2353d6cS5cede
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Deve possuir o recurso de agregagdo de links conforme padrdo IEEE 802.3ad (LACP) permitindo o https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link admin/networking/configure-interfaces/configure-an-aggregate-interface-
4 Aggregation Group); OK 11/05/2022 | group
Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estéatico
1 para 1, NAT dinamico 1 para varios e NAT dindmico varios para varios. Este recurso deve ser
aplicado tanto para o endereco de origem quanto para endereco de destino. Deve possuir também
NAT64 para traducdo entre enderegos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para
tradugdo de um prefixo IPv6 para outro prefixo IPv6 prevenindo problemas de roteamento
5 assimétrico; OK 11/05/2022 | https://docs.paloaltonetworks.com/pan-0s/9-1/pan-os-admin/networking/nat
Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estatico e dindmico RIPv2,
6 OSPFv2 e OSPFv3 incluindo OSPF graceful restart e BGP; OK Pégina 4 Datasheet PA-400
Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga
entre links baseados no hash do enderego IP de origem, no hash do enderego IP de origem e de
destino, pela técnica conhecida como round-robin e com base no peso ou prioridade atribuido a https://docs.paloaltonetworks.com/pan-0s/9-1/pan-os-
7 cada link. Deve suportar o balanceamento entre, no minimo 4 (quatro) links; OK 11/05/2022 | admin/networking/ecmp
Deve permitir o envio de logs para sistemas de monitoragéo externos utilizando o padrédo syslog,
8 bem como o envio de forma segura através do protocolo SSL/TLS; OK Pagina 4 Datasheet PAN-OS SD-WAN
Deve possuir o recurso de alta disponibilidade e permitir a configura¢@o nos modos ativo/passivo e
9 ativo/ativo; OK Pagina 1 Datasheet PA-400
Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego
de rede por porta e protocolo, por aplicagdes, por grupos estaticos de aplicagdes, por grupos
dindmicos de aplicagdes baseados em caracteristicas e comportamento das aplicagdes, por usuarios
e grupos de usuarios, por enderegos IP e faixas de enderecos IP e por pais de origem e destino do https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-
10 trafego OK 11/05/2022 | admin/policy/security-policy
A identificagdo do pais deve ser através do codigo do pais, por exemplo, BR, USA, UK, RUS, etc e https://docs.paloaltonetworks.com/autofocus/autofocus-api/perform-direct-
11 também através de geolocalizacdo possibilitando a criacdo de regides geograficas; OK 11/05/2022 | searches/get-geolocation
Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-
12 desabilitar tais politicas/regras em horarios pré-definidos; OK 11/05/2022 | help/objects/objects-schedules
Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o
controle e inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve ser realizada https://docs.paloaltonetworks.com/pan-0s/9-1/pan-os-
13 com base em politicas/regras de acordo com a origem e destino do trafego; OK 11/05/2022 | admin/decryption/decryption-concepts/ssl-inbound-inspection
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Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services
Code Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite
maximo de largura de banda de um determinado tipo de trafego. As defini¢des de prioridade e
limite de largura de banda devem ser baseadas no endereco IP de origem e destino, no usuario ¢ na
14 aplicacdo; OK Pagina 3 Datasheet PAN-OS SD-WAN
Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplica¢des diferentes tais
como redes sociais, compartilhamento de arquivos, e-mail, atualizagdo de softwares, acesso
remoto, VoIP, audio e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo esta uma
15 lista ndo exaustiva; OK 11/05/2022 | https://applipedia.paloaltonetworks.com/
O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo, através de, no
minimo, os seguintes métodos: baseado na assinatura da aplicagdo conhecida pelo fabricante da
solucdo de firewall, através da decodificagdo de protocolos para detectar aplicagdes encapsuladas
dentro do protocolo e identificagdo através de analise heuristica a fim de detectar aplica¢des através
16 de andlise comportamental do trafego analisado; OK Pagina 2 Datasheet App-ID
Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes
proprietarias na propria interface grafica do equipamento sem a necessidade de intervengdo do
17 fabricante; OK Pagina 3 Datasheet App-ID
Deve permitir a diferenciagio e controle de partes da aplicagdo como, por exemplo, em uma
aplicacdo de mensagem instantdnea permitir a troca de mensagens de texto e bloquear a
18 transferéncia de arquivos por dentro da aplicacdo; OK Pagina 5 Datasheet App-ID
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-
Deve permitir bloquear sessdoes TCP que utilizarem variagdes do three-way handshake como admin/networking/session-settings-and-timeouts/tcp/tcp-split-handshake-
19 fourway e o five-way split handshake, prevenindo assim possiveis trafegos maliciosos; OK 11/05/2022 | drop
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-
Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP help/network/network-network-profiles/network-network-profiles-zone-
20 SYN-ACK durante o three-way handshake; OK 11/05/2022 | protection/packet-based-attack-protection/tcp-drop
A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o
bloqueio de vulnerabilidades e exploits conhecidos e prote¢do contra virus e spywares baseado em https://docs.paloaltonetworks.com/content/dam/techdocs/en US/pdf/pan-
21 assinaturas de ameacas conhecidas; OK Péagina 915 | 0s/10-2/pan-os-admin/pan-os-admin.pdf
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-
signatures/custom-application-and-threat-signatures/create-a-custom-threat-
22 Deve ser possivel a criagdo de assinaturas customizadas de ameagas; OK 11/05/2022 | signature
Deve permitir realizar o bloqueio de virus realizando a inspe¢do em, no minimo, os protocolos
HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de
virus caso a solug@o de firewall ofertada ndo realize nativamente a inspe¢do em algum dos https://docs.paloaltonetworks.com/content/dam/techdocs/en_US/pdf/pan-
23 protocolos solicitados; OK Pagina 71 0s/10-2/pan-os-admin/pan-os-admin.pdf
24 Deve possuir a capacidade de detectar e prevenir ameacas em trafego HTTP/2; OK 11/05/2022 | https://docs.paloaltonetworks.com/pan-0s/10-2/pan-os-admin/app-id/http2
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Deve possuir protegdo contra ataques de negacdo de servigo (DoS) capaz de impedir ataques de https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/zone-

SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans, bloquear ataques de protection-and-dos-protection/zone-defense/zone-protection-profiles/flood-
25 buffer overflow e identificar e bloquear comunicag¢do com botnets; OK 11/05/2022 | protection

Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-

informagdes de data e hora, tipo da ameaca, origem ¢ destino da comunicagio ¢ a agdo tomada (se admin/monitoring/view-and-manage-logs/log-types-and-severity-
26 permitiu ou bloqueou o trafego); OK 11/05/2022 | levels/threat-logs

A solugdo de firewall deve possuir funcionalidade para analise de malwares ndo conhecidos

(Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica para analise na

“cloud” ou em um appliance instalado na rede local onde o arquivo sera executado e simulado em https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-
27 um ambiente controlado (sandbox); OK 11/05/2022 | overview/about-wildfire

Caso seja fornecido um appliance local para analise de malwares ndo conhecidos ele deve possuir,

no minimo, 28 (vinte e oito) ambientes controlados (sandbox) independentes para execugdo
28 simultdnea de arquivos suspeitos; OK OK 100% em nuvem.

Caso seja necessario licenga de sistema operacional e software para execugdo de arquivos no

ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua totalidade para o seu https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-
29 perfeito funcionamento; OK 11/05/2022 | overview/about-wildfire

O resultado da andlise de malwares ndo conhecidos deve ter a capacidade de categorizar o arquivo

analisado como, no minimo, um arquivo malicioso, um arquivo ndo malicioso, mas com

caracteristicas indesejaveis que deixam o sistema operacional lento ou que alteram parametros do https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-
30 sistema, OK 11/05/2022 | overview/about-wildfire

A analise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na internet

através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados entre servidores de

arquivos utilizando o protocolo SMB. A anélise também deve ser realizada em arquivos anexos em

e-mails e links HTTP e HTTPS presentes no corpo de e-mails trafegados utilizando os protocolos

SMTP e POP3. A analise do link HTTP e HTTPS presente no corpo do e-mail deve identificar se o
31 website ¢ um hospedeiro de exploits ou atividade de phishing; OK Pagina 4 Datasheet Palo Alto Networks Approach to Intrusion Prevention

Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no minimo, os https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-
32 sistemas operacionais MS Windows 10, MacOS e Linux; OK 11/05/2022 | overview/wildfire-concepts/file-analysis

A analise de malwares nio conhecidos em ambiente controlado (sandbox) deve ser realizada em

arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP, arquivos do pacote MS

Office (.doc, .docx, xls, .xIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (jar e class), arquivos https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-
33 DMG, arquivos ELF e arquivos APK; OK 11/05/2022 | overview/wildfire-concepts/file-analysis

Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no ambiente https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/wildfire-
34 controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos; OK 11/05/2022 | overview/about-wildfire
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A solugdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL devendo o
fabricante da solucdo disponibilizar a base de dados de URL categorizadas para consulta por parte
da solugdo. As politicas/regras que permitem ou bloqueiam o acesso a determinada categoria de
URL devem ser com base no usuario ¢ grupos de usuarios e por enderecos IP e faixas de enderegos
1P;

OK

Pégina 4

Datasheet Advanced URL Filtering

36

A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém
registrados com menos de 30 dias;

OK

Pégina 3

Datasheet Advanced URL Filtering

37

Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de URLs
especificas;

OK

Pagina 6

Datasheet Advanced URL Filtering

38

Deve permitir a customizagdo da pagina de bloqueio exibida ao usuario quando o mesmo tentar
realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

OK

Pagina 6

Datasheet Advanced URL Filtering

39

Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha, identificadas
através da integragdo com o Active Directory, submetidas em sites ndo corporativos. Deve ser
possivel definir em quais websites é permitido ou bloqueado o envio das credenciais baseado na
categoria de URL a qual o website pertencer. Caso o usudrio tente submeter suas credenciais de
usudrio e senhas pertencentes ao Active Directory em um website ndo autorizado deve ser exibido
no web browser do mesmo uma pagina de bloqueio informando que o uso de tais credenciais no
website especifico ndo estd autorizado;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-
help/objects/objects-security-profiles-url-filtering/user-credential-detection

40

A solugdo de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos
baseado na extensdo dos mesmos e também definir por qual aplicacdo a transferéncia do arquivo
esta bloqueada, por exemplo, bloquear a transferéncia de arquivos .exe através de web browser.
Deve permitir bloquear, no minimo, arquivo com as extensoes .exe, .bat, .dll, .pif e .torrent;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/threat-
prevention/set-up-file-blocking

41

A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directoy e RADIUS para
identificagdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usuarios e
grupo de usuarios;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id/user-
id-overview#id2cbce7b3-daa8-45bf-ad85-df3415a67dc6

42

A integragdo com MS Active Directory para identificagdo dos usuarios da rede deve ser realizada
sem a necessidade de instalagdo de um agente no Controlador de Dominio e nem nas estagdes dos
usudrios;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id/user-
id-overview#id2cbce7b3-daa8-45bf-ad85-df3415a67dc6

43

A solugdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para
identificacdo dos usudrios que realizam o acesso a internet, sem a necessidade de instalagdo de
software cliente ou agente no computador. O portal de autenticagdo deve ser exibido antes de o
usudrio iniciar a navegacdo pela internet;

OK

11/05/2022

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id/map-
ip-addresses-to-users/map-ip-addresses-to-usernames-using-captive-
portal/configure-captive-portal
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A solugdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-tosite https://www.paloaltonetworks.com.br/apps/pan/public/downloadResource?
44 e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer; OK 11/05/2022 | pagePath=/content/pan/pt BR/resources/datasheets/pa-400-series
O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 ¢
AES 256, os algoritmos de autenticacdo MDS5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os
algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar https://www.paloaltonetworks.com.br/apps/pan/public/downloadResource?
45 também a autenticagdo através de certificados IKE PKI; OK 11/05/2022 | pagePath=/content/pan/pt BR/resources/datasheets/pa-400-series
O recurso de VPN SSL deve permitir que o usudrio remoto se conecte através de um software
cliente de VPN instalado no sistema operacional do equipamento do usudrio sendo possivel a https://docs.paloaltonetworks.com/globalprotect/8-1/globalprotect-
46 atribuicdo de enderecos IP fixos e atribui¢do de DNS ao mesmo; OK 11/05/2022 | admin/globalprotect-gateways/configure-a-globalprotect-gateway
Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS Active
Directory, TACACS+, RADIUS, SAML e através de base de usuarios local no equipamento da https://docs.paloaltonetworks.com/globalprotect/10-1/globalprotect-
solucdo de firewall. Deve suportar também a autenticagio via certificado e OTP — One Time admin/authentication/set-up-external-authentication/set-up-radius-or-tacacs-
47 Password; OK 11/05/2022 | authentication
Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugao de firewall
ofertada compativel para instalagdo em computadores com sistema operacional MS Windows 10, https://docs.paloaltonetworks.com/compatibility-
48 MacOS e Linux e para instala¢do em dispositivos méveis Android e I10S; OK 11/05/2022 | matrix/globalprotect/where-can-i-install-the-globalprotect-app
O recurso de VPN SSL deve possuir mecanismo de checagem da conformidade do computador do
usudrio remoto para o firewall tipo 1 e a checagem deve permitir verificar, no minimo, as
informagdes de qual sistema operacional e patches estdo instalados, se o antivirus esta instalado e
ativo no computador, se o firewall esta instalado e ativo no computador, se o disco esta https://docs.paloaltonetworks.com/globalprotect/10-1/globalprotect-
criptografado, se o agente de DLP — Data Loss Prevention esta instalado e ativo, informagdes de admin/get-started/enable-ssl-between-globalprotect-
49 chaves de registro e processos ativos no computador; OK 11/05/2022 | components/globalprotect-certificate-best-practices
Deve ser possivel criar perfis customizados de conformidade com, no minimo, as mesmas
informagdes obtidas pelo mecanismo de checagem da conformidade do computador do usuario
remoto. Tais perfis devem ser utilizados para assegurar que apenas computadores de usuarios https://docs.paloaltonetworks.com/globalprotect/10-1/globalprotect-
remotos que atendem aos requisitos solicitados nos perfis customizados possam ter acesso através admin/get-started/enable-ssl-between-globalprotect-
50 da VPN aos dados e sistemas hospedados na rede interna do 6rgéo; OK 11/05/2022 | components/globalprotect-certificate-best-practices
A solugdo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface grafica web permitindo realizar as configuragdes da solu¢do como criar € administrar as
politicas/regras de firewall e controle de aplicagdes, criar e administrar as politicas de IPS,
antivirus e anti-spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/firewall-
51 registros de logs de eventos e demais configuracdes; OK 11/05/2022 | administration/use-the-web-interface
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Deve suportar a autenticagdo dos usuarios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de https://live.paloaltonetworks.com/t5/general-topics/windows-kerberos-ldap-
52 usudrios local no equipamento da solugao de firewall; OK 11/05/2022 | radius/td-p/300804
Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-
como acesso de escrita, acesso de leitura, criagdo de usuarios, alteracdo de configuragdes entre admin/prisma-sd-wan-administrator-authorization-and-authentication/role-
53 outros; OK 11/05/2022 | based-access-control
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/firewall-
Deve permitir realizar o backup das configuragdes do equipamento ¢ a restauragdo da configuracdo administration/manage-configuration-backups/save-and-export-firewall-
54 salva através de interface de gerenciamento; OK 11/05/2022 | configurations
A interface de gerenciamento do equipamento deve possuir recurso para andlise das politicas
indicando, quando houver, regras que ofusquem, conflitem ou sobreponham outras regas
(shadowing) e quais objetos ndo estdo sendo utilizados, para avaliagdo de elementos dispensaveis,
permitindo assim, a higienizagdo gradual das regras e seus respectivos elementos. Deve possuir
também recurso para analise das politicas indicando, quando houver, regras baseadas em porta e
protocolo, permitindo a conversdo da mesma para uma regra baseada em aplicagdo, melhorando https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=k A10g0
55 assim o controle do trafego e a seguranca do ambiente; OK 11/05/2022 | 00000CIVXCAO
55.1 E permitido o uso de appliance externo para realizagio da analise das politicas; OK 11/05/2022 | https://www.paloaltonetworks.com.br/network-security/panorama
Deve ser possivel através de interface de gerenciamento do equipamento a geragao de relatorios
tais como um resumo grafico das aplicagdes utilizadas e ameagas vistas, principais aplicagdes por
utilizagdo de largura de banda, atividades de um usuario ou grupo de usuario especificos incluindo https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-
56 aplicagdes ¢ URLs acessadas e permitir a criagdo de relatorios personalizados; OK 11/05/2022 | help/dashboard/dashboard-widgets
Deve ser possivel gerar relatorio de visibilidade e uso das aplicagdes do tipo SaaS — Software as a
Service mostrando os riscos para a seguranga do ambiente, tais como a entrega de malwares
através de aplicativos SaaS com a informagao do usuario responsavel pelo acesso a aplicagdo SaaS
57 ¢ 0 consumo da aplica¢do SaaS pelo usuario; OK 11/05/2022 | https://www.paloaltonetworks.com.br/resources/techbriefs/aperture
Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em tempo
real, atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicagdes acessadas, o
risco das principais aplicagdes, niimero de sessdes simultaneas, status das interfaces de rede e uso https://docs.paloaltonetworks.com/pan-0s/10-0/pan-os-new-
58 de CPU; OK 11/05/2022 | features/wildfire-features/wildfire-real-time-signature-updates
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-
59 Deve ser possivel configurar o envio de alertas do sistema via e-mail; OK 11/05/2022 | admin/monitoring/configure-email-alerts
https://knowledgebase.paloaltonetworks.com/K CSArticleDetail 7id=k A 10g0
60 Deve suportar o0 monitoramento via SNMPv3; OK 11/05/2022 | 00000CIHOCAO
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O sistema operacional a ser instalado no equipamento que compde a solucdo devera ser fornecido https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-release-
61 em sua versdo mais atualizada, ndo sendo aceito sistema operacional de uso genérico; OK 11/05/2022 | notes/features-introduced-in-pan-os
Por cada equipamento que compde a solugdo de seguranga, entende-se o hardware e as licengas de https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-
62 softwares necessarias para o seu funcionamento; OK 11/05/2022 | admin/subscriptions/all-subscriptions
Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do https://www.paloaltonetworks.com/services/support/end-of-life-
63 fabricante em listas de end-of-life e end-of-sale; OK 11/05/2022 | announcements/hardware-end-of-life-dates
Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo de
firewall, incluindo o equipamento, o sistema operacional do mesmo, as licengas necessarias para
atender as funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens
necessarios para o perfeito funcionamento devem estar cobertos por garantia e suporte técnico do
64 fabricante da solu¢do em caso de problema; OK 11/05/2022 | https://support.paloaltonetworks.com/Support/Index
A solugido de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis) meses,
compreendendo a reposi¢do de pecas/equipamentos, atualizagdes do sistema operacional do
65 equipamento e demais software e das assinaturas de prote¢do da solug@o. OK 11/05/2022 | https://www.paloaltonetworks.com/services/support/product-warranty
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